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eComo clasificar las

machistas
online?

Una reflexion a modo
de contexto.

diferentes violencias

https://projecte-equal.com/

'I. ¢Por qué hablamos de violencia machista en las Redes Sociales?

Consideramos que es mas
correcto hablar de violencias
machistas en el contexto de las
RRSS que hablar de violencia de
género digital, ciberviolencia de
género, o violencia digital contra

las mujeres.

En primer lugar, y sin detenernos en el
debate profundo y complejo de los marcos in-
terpretativos de la violencia (ver Lombardo, Bus-
telo, 2007), entendemos que el concepto “vio-
lencia de género” puede inducir a confusién. En
el marco espafol, el concepto normativo de la
violencia de género en la LO 1/2004 es “aque-
lla que se ejerce sobre las mujeres por parte de
quienes estén o hayan estado ligados a ellas
por relaciones de afectividad (parejas o ex-pa-
rejas).” Sin embargo, en el marco internacional,
la interpretacion de este concepto es mas am-
plia, “Gender-based violence”, como la definen,
por ejemplo, la Comisién Europea: “defined as
violence directed against a person because of
that person’s gender (including gender identity/
expression) or as violence that affects persons
of a particular gender disproportionately’.

Cuestion aparte es que varias administraciones
hayan ampliado tanto a los sujetos de esta vio-
lencia como al objeto de la misma’. E igualmen-

te aparezca esa misma reivindicacion recogida
dentro de las medidas del Pacto de Estado con-
tra la violencia de género (ver medida 2.6) con el
fin de ampliar el concepto de violencia de género
a todos los tipos de violencia contra las mujeres
contenidos en el Convenio de Estambul. Dicho
Convenio del Consejo de Europa sobre preven-
cion y lucha contra la violencia contra la mujer
y la violencia doméstica se considera el tratado
internacional de mayor alcance para hacer fren-
te a esta grave violacion de los derechos huma-
nos. Utiliza el concepto “violencia doméstica’, y
el concepto “violencia contra la mujer”, asi como
el concepto “violencia contra las mujeres por ra-
zones de género”.?

z En primer lugar, evita la confusion entre la
concepcion social y la normativa de la violencia
de género, limitandose al ambito de la pareja o
ex pareja, concepto en el que ademas no existe
un consenso acerca de uso dentro del feminis-
mo.

En segundo lugar, pone el foco en el
quién: quién ejerce la violencia (el machista, los
machistas) y bajo qué estructura (el machismo).
Hablar de violencia machista transmite una idea
mucho mas amplia de las dimensiones del fe-
nomeno, su naturaleza estructural, e incluye la
dimensién espacial, y en lo que especialmente
nos ocupa, el espacio virtual. De hecho la Ge-
neralitat de Catalunya desde la Ley 5/2008 ha
apostado por un concepto global de violencias

1 Andalucia ampli¢ tanto el concepto de victima de violencia de género y la tipificacién de los actos violentos contra las mujeres con la aprobacién en el

Parlamento de la comunidad auténoma el pasado 20 de julio de la Ley 7/2018.

2 Asf, dicho Convenio establece que por “Violencia contra las mujeres” se deberd entender una violacién de los derechos humanos y una forma de discri-
minacién contra las mujeres, y designara todos los actos de violencia basados en el género que implican o pueden implicar para las mujeres dafios o sufrimientos de
naturaleza fisica, sexual, psicolégica o econdémica, incluidas las amenazas de realizar dichos actos, la coaccién o la privacion arbitraria de libertad, en la vida publica o
privada; y por “violencia doméstica” se entenderdn todos los actos de violencia fisica, sexual, psicolégica o econémica que se producen en la familia o en el hogar o
entre conyuges o parejas de hecho antiguos o actuales, independientemente de que el autor del delito comparta o haya compartido el mismo domicilio que la victima;
por ultimo, por “violencia contra las mujeres por razones de género” se entenderd toda violencia contra una mujer porque es una mujer o que afecte a las mujeres de
manera desproporcionada. El concepto mujer incluye a aquellas menores de 18 afios de edad.
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machistas, en la linea de las recomendaciones
internas. La define como la violencia que se ejer-
ce contra las mujeres como manifestacion de la
discriminacion y de la situacion de desigualdad
en el marco de un sistema de relaciones de po-
der de los hombres sobre las mujeres y que, pro-
ducida por medios fisicos, econémicos o psico-
logicos, incluidas las amenazas, intimidaciones
y coacciones, tenga como resultado un dafio o
sufrimiento fisico, sexual y psicologico, tanto si
se produce en el ambito publico como en el pri-
vado. En la misma linea conceptual y de disefio
de politicas publicas se han situado ayuntamien-
tos como el de Barcelona o Madrid.

En tercer lugar, es importante matizar
que, al concebirla como una violencia estruc-
tural, estamos senalando que hay una posicién
social opresora y otra oprimida, que se ejerce
sobre identidades y relaciones sexoafectivas di-
versas. Es decir, sefalar la violencia contra las
mujeres se nos queda corto si atendemos a la
diversidad de personas que sufren estas violen-

cias. Las violencias digitales permiten entender
las logicas de alianzas, mensajes, canales y
contenidos que el machismo, y por ende el pa-
triarcado, proyecta en el entorno virtual.

Tradicionalmente, la tipificacion de las distintas
formas de violencia machista han partido de
unos criterios que las diferencian con base en
criterios centrados en la forma que adopta esa
violencia. Sirva como ejemplo una de las clasifi-
caciones con mas consenso, la que utiliza el Mi-
nisterio de Sanidad, Servicios Sociales e Igual-
dad en 2015 para realizar la Macroencuesta de
Violencia de Género en Espaia.?

3 http://www.violenciagenero.igualdad.mpr.gob.es/violenciaEnCifras/macroencuesta?015/Macroencuesta2015/home.htm
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2. Las tipificaciones clasicas de los tipos de violencia machista

Esta clasificacion es a menudo matizada o ampliada segun quien la analize. Como ejemplo esta
criterio de ONGs como Ayuda en Accién,* que parte de una clasificacion familiar que contiene tam-
bién la violencia simbdlica.

Sexual

Psicoldgica

de control

Psicolégica
emocional

Econdomica

Es conveniente traer a colacion precisamente la dimension simbdlica, pues es en esta dimension
donde la violencia adquiere una especial importancia en las redes sociales, donde el capital simbo-

lico que la articula cobra una nueva dimension.

Violencia econdmica

Corresponde a cualquier
accion o acciones (sean
estas directas o mediante
la ley) que buscan una
pérdida de recursos
economicos/patrimoniales
mediante la limitacion.

funcionarios o autoridades
dificultan, retrasan o impi-

blica, la adhesion a ciertas

lidad de que las personas
ejerzan sus derechos.

Violencia institucional

Es aquella mediante la que

den el acceso a la vida pu-

politicas e incluso la posibi-

Violencia laboral

Presente en decenas y
decenas de paises donde
se dificulta el acceso de
las mujeres a puestos de
responsabilidad laboral, o
se complica su desarrollo
en la empresa o estabilidad
por el hecho de ser mujer.

Violencia fisica

Se traduce en cualquier
accién que provoca dafio
o sufrimiento fisico y
afecte a la integridad de la
persona.

Violencia sexual

Toda accién que amenaza
o viola el derecho de una
mujer a decidir sobre
su sexualidad y abarca
cualquier forma de contacto
sexual. La violencia sexual
no se limita a forzar a una
mujer contra su voluntad,
sino a cualquier tipo de
acoso, explotacion, abuso
0 intimidacion, sin importar
si se da dentro o fuera del
matrimonio o de cualquier
relacion.

Violencia simbodlica

Es aquella que recoge este-
reotipos, mensajes, valores
0 signos que transmiten y
favorecen el hecho de que
se repitan relaciones basa-
das en la desigualdad, el
machismo, la discriminacion
o la naturalizacién de cual-
quier rol de subordinacion
de las mujeres en nuestras
sociedades.

Es por ello que estas clasificaciones (s6lo hemos mostrado dos ejemplos, pero las tipologias son
infinitas y suelen tener elementos comunes como la diferenciacion entre la fisica/psicoldgica o

4 https://ayudaenaccion.org/ong/blog/mujer/tipos-violencia-mujeres/
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la sexual) necesitan ser matizadas para clasifi-
car o tipologizar la violencia machista en la red.
Algunos tipos, por definicién, no pueden ocurrir
en RRSS, pues implican contacto fisico o inte-
raccion -aunque ello pueda darse en un estadio
previo o posterior, incluso simultaneo al ejercicio
de violencia machista virtual-, o requieren enti-
dades o identidades oficialmente reconocidas.

La evolucion de las tecnologias digitales y el uso
que hacemos de ellas ha dado lugar a escena-
rios en los que se diluyen las distintas esferas de
la vida cotidiana: cada vez es mas dificil hacer
distinciones entre tiempo laboral y de ocio, mun-
do virtual y real, relaciones de amistad y networ-
king, etc.

Esto hace que sea poco clarificador
tratar de distinguir las violencias en relaciéon
a sus implicaciones o consecuencias en es-
tas esferas y nos lleva a considerar mas util
una clasificaciéon centrada en las metodolo-
gias u objetivos concretos. Ademas, esta cla-
sificacion es mas pedagdgica, puesto que po-
demos sefialar comportamientos concretos que
tienen que ver con las posibilidades especificas
de Instagram y en los que puede que algunas
usuarias no hayan reparado.

https://projecte-equal.com/

3. Clasificaciones de violencias machistas en entornos digitales.

A continuacion se muestran algunas de las clasificaciones previas que diferentes instituciones,
organismos, expertas y organizaciones feministas han desarrollado al analizar las violencias ma-

chistas digitales.

3

Las NNUU identifican seis grandes categorias de lo que denominan ciber violencia contra la mujer, poniendo
el enfoque en los métodos o practicas a través de las cuales esta se ejerce a través de la red. Noétese que la

Q. Clasificacion de Naciones Unidas

(Violence Against Women Learning Network de NNUU, 2015)°

persona sobre la que se ejerce la violencia, “la victima”, no tiene ningun papel activo en el proceso.

Hacking:
(Pirateria)

Uso de la tecnologia para obtener acceso ilegal o no autorizado a sistemas
o recursos con el fin de adquirir informacion personal, alterar o modificar
informacion, o calumniar y denigrar a la victima o las organizaciones.

Surveillance
[Tracking: (Vigilancia,
seguimiento, rastreo)

Acechar y monitorear las actividades y comportamientos de una victima,
ya sea en tiempo real o histéricamente; p.ej. Seguimiento GPS a través
de teléfono movil; rastreo para recrear las actividades de la victima, etc.

Recruitment:
(Captacion)

Uso de la tecnologia para atraer a las victimas hacia potenciales
situaciones violentas; por ejemplo, publicaciones y anuncios fraudulentos
(sitios de citas, oportunidades de empleo); o usar salas de chat, tableros
de mensajes y sitios web para comunicarse / publicitar su informacién o
imagenes.

5

https://www?2.unwomen.org/~/media/headquarters/attachments/sections/library/publications/2015/cyber_violence_gender%20report.pdf?v=1&d=-

20150924T7154259&v=1&d=20150924T154259
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3.2. Clasificacion del PEW RESEARCH CENTER (2014)

El PRC también hace una clasificacion en seis tipologias que, a diferencia de NNUU, no tienen un enfoque
tan centrado en el “como”, sino en el contenido de esa violencia.

Young women experience particularly severe forms of online harassment
Among all internet users, the % who have personally experienced the following types of online harassment, by

gender and age...
mAll internet users B Men, 18-24 Women, 13-24
51 /O
38 35
27 25 ng
22
13
3 “
Called offenzive  Purpossfully Stalked Sexually Phy=ically Sustained
names emba rassed harassed threate ned harazsment

Source: American Trends Pangl (wave4).Survey conducted May 30-June 30, 2014, n=2 339

Insultos/motes/apodos Abuso sexual

Avergonzar, humillar/intencionalmente

Amenaza fisica

Acoso / Persecucion Acoso sostenido

10 https://projecte-equal.com/

3. Clasificacion del :
WOMEN'S MEDIA CENTER SPEECH PROJECT (2016)°

Pornografia no Mob Attacks/
consentida Ataques colectivos

Amenazas de
violaciéon y muerte

Grooming Predation
(Captacion de
menores para el
abuso sexual)

IO (L RASTEL [« Bullying basado en el
género

Stalking (acoso o Suplantacion

persecucion)

3.4.. Clasificacion de DIGITAL ALCHEMISTS (2019)7

El colectivo Digital Alchemists reformula la llamada “Rueda de poder y control” de la violencia de
género para adaptarla al entorno digital. En su clasificacion incluyen el “kiriarcado” para enmarcar
las violencias estructurales basadas en la interseccion entre distintas opresiones.

Aislamiento Coaccion y acoso

sexual

6 http://www.womensmediacenter.com/speech-project/
7 http://femtechnet.org/wp-content/uploads/2016/06/Nov10_Control-and-Respect-Wheels-Document.pdf
8 Kyriarcado es un neologismo acufiado por Elisabeth Schussler Fiorenza, con la intencién de redefinir la categorfa analitica patriarcado de manera tal, que

incluya distintas estructuras de dominacién entrelazadas y multiplicativas. La palabra deriva de los términos griegos kyrios (sefior o maestro) y archein (gobernar o
dominar). Schussler propone usar la expresién patriarcado sélo para denominar las jerarquias eclesiasticas de ciertas iglesias cristianas.

https://projecte-equal.com/ 1
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3.5. Clasificacion de PERIFERICAS?®

La clasificacion de periféricas aflade una definicion de cada forma de violencia, que

9 https:/perifericas.es/redes-sociales-y-violencia-de-genero/

12 https://projecte-equal.com/

3.6. Clasificacion de CIBERSEGURAS (2019)

Ciberseguras, a través de su glosario, identifican tres conceptos amplios:

Después, enumeran los ataques mas comunes:

“slut shaming”
“fat shaming”
“inducir a practicas dafiinas”

https://projecte-equal.com/
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Y los tipos de “troleo” que los “machitrolls”, como definen a los agresores, ejercen:

troll preocupado:

Se trata de un troll que dice estar “a favor de la igualdad” e intenta hacerse
pasar por feminista, pero hace comentarios en las publicaciones de mujeres
y feministas con la intencion de desacreditar y denigrar su presencia on y
off line.

troll policia
bueno:

La hipocresia es la especialidad de este troll quien se presenta como segui-
dor, fan o simpatizante de tu tema o causa, con la intencién de enmascarar
su hostilidad a través de una “critica constructiva”. Se acerca dando pie a
un interrogatorio por un crimen que la victima nunca cometié y a menudo se
dirige a través de sugerencias “Utiles” sobre como mejorar la apariencia o
adoptar un tono mas amigable. Un buen ejemplo es cuando una feminista
a través de su cuenta de Twitter denuncia la violencia contra las mujeres,
entonces aparece el “policia bueno” y empieza una conversacién para suge-
rirle que sea mas amigable y menos “violenta”, puesto que ella esta hablan-
do de violencia, todo ello con la intencién de desacreditar su publicacion y
hacerla quedar mal.

El troll Leon

marino:

Es cuando un extrafio no invitado aparece en tu conversacion y agrega co-
mentarios o preguntas no solicitadas de forma deshonesta. El Le6n marino
siente que tiene la moral politica para exigir evidencias y argumentos de
peso, cuando él mismo incluye declaraciones mundanas o auto-evidentes,
e insiste para que la victima de su troleo justifique sus opiniones hasta que
él esté satisfecho, cosa que nunca va a suceder, puesto que él te esta ha-
ciendo preguntas desde la mala fe.

14
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7. Clasificacion de la DELEGACION DE GOBIERNO PARA LA VIOLENCIA DE
GENERO (Ministerio de Presidencia, Relaciones con las Cortes e Igualdad,

Gobierno de Espana).’”

Las investigaciones llevadas a cabo dentro del marco de la “COLECCION “CONTRA LA VIOLEN-
CIA DE GENERO. DOCUMENTOS” concretamente en su nimero 18, “EL CIBERACOSO COMO
FORMA DE EJERCER LA VIOLENCIA DE GENERO EN LA JUVENTUD” se basan en el listado de
Martinez y Ortigosa (2010) que desarrollaron la siguiente lista:

10.

11.
12.

13.

Distribuir en Internet una imagen comprometida de contenido sexual (real o trucada), o datos
susceptibles de perjudicar a la victima.

Dar de alta a la victima en un sitio Web donde puede estigmatizarse y ridiculizar a una per-
sona. Por ejemplo, donde se escoge a la persona mas tonta, mas fea, etc.

Crear un perfil o espacio falso en nombre de la victima en el que ésta comparte intimidades,
realiza demandas y ofertas sexuales explicitas, etc.

Usurpar la identidad de la victima y, en su nombre, hacer comentarios ofensivos o participa-
ciones inoportunas en chats de tal modo que despierte reacciones adversas hacia quién en
verdad es la victima.

En la misma linea, provocar a la victima en servicio Web que estan vigilados de tal forma que
ésta tenga una reaccion desproporcionada y se vea excluida del chat, comunidad virtual etc.
en la que estaba patrticipando.

Con frecuencia los ciberacosadores enganan a las victimas hacién- dose pasar por amigos
O por una persona conocida con la que con- ciertan un encuentro digital para llevar a algun
tipo de acoso online.

Divulgar por Internet grabaciones con moviles o camara digital en las que se intimida, pega,
agrede, persigue, etc. a una persona. El agresor se complace no sélo del acoso cometido
sino también de inmortalizarlo, convertirlo en objeto de burla y obtener reconoci- miento por
ello. Algo que se incrementa cuando los medios de co- municacion se hacen eco de ello.
Dar de alta en determinados sitios la direccion de correo electronico de la persona acosada
para convertirla en blanco de spam, contactos con desconocidos, efc.

Asaltar el correo electronico de la victima accediendo a todos sus mensajes o, incluso, impi-
diendo que el verdadero destinatario los pueda leer.

Hacer correr falsos rumores sobre un comportamiento reprochable atribuido a la victima, de
tal modo que quienes lo lean reacciones y tomen represalias en contra de la misma.

Enviar mensajes ofensivos y hostigadores a través de e-mail, sms o redes sociales.
Persequir e incomodar a la persona acosada en los espacios de Internet que frecuenta de
manera habitual.

Acosar a través de llamadas telefénicas silenciosas, o con amenazas, insultos, con alto con-
tenido sexual, colgando repetidamente cuando contestan, en horas inoportunas, etc.

10

http//www.violenciagenero.igualdad.mpr.gob.es/violenciakEnCifras/estudios/colecciones/pdf/Libro_18_Ciberacoso.pdf
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8. Clasificacién desarrollada por Hybridas (2019/2020) para la investigacién en
torno a los distintos tipos de violencias que se producen en el ambito tecnoldégico
con especial enfoque en las redes sociales.”

4 » La especificidad de las violencias machistas en Instagram

Acceso no autorizado: Han accedido, usado
y/o manipulado mi cuenta (Suplantacién de
identidad: Han usado o falsificado mi identi-
dad sin consentimiento)

Acoso: He sufrido conductas de caracter reiterado y no
solicitado que resultan molestas, perturbadoras o intimidan-
tes.

Han usado un spywire para identificar mis
claves

Amenazas: Me han enviado contenidos violentos, lascivos
0 agresivos que manifiestan una intencién de dafo contra
mi, seres queridos o bienes. Uso del terror sexual (amenaza
de violacion)

He recibido mensajes no deseados ni autori-
zados

Extorsion: Me han intentado obligar a seguir la voluntad o
peticiones de un tercero por poseer algo de valor para mi
(puede ser informacion personal)

Doxing: Han indagado informacion personal
sobre mi que han difundido en Instagram

Desprestigio: Han descalificado mi trayectoria, credibilidad
o imagen publica a través de la exposicion de informacion
falsa, manipulada o fuera de contexto. Descrédito e infantili-
zacion.

Han compartido informacién o contenido pri-
vado mio (incluidas imagenes sexualizadas
- sexspreading)

Abuso sexual relacionado con la tecnologia: He sufrido
ejercicio de poder, han intentado explotar sexualmente mi

imagen o cuerpo contra mi voluntad (puede implicar la ob-
tencion de un beneficio lucrativo o de otro tipo)

Han contactado con amigas, colegas o familia-
res para obtener acceso a mi

Afectaciones a canales de expresioén: He sufrido tacticas
o acciones deliberadas para tirar y dejar fuera de circulacion
de los canales de comunicacién mi opinion

Han abusado y me han avergonzado por expresar puntos
de vista no normativos, estar en desacuerdo con hombres o
por rechazar ofrecimientos sexuales

Monitoreo y acecho: Me han hecho vigilancia
de actividades online o han usado un geoloca-
lizador para rastrear mis movimientos.

Me han hecho Sealioning: hacer preguntas desde la “igno-
rancia” pretendiendo medir la exactitud y relevancia de lo
que la otra persona esta contando, lo que busca en realidad
es provocar en cansancio de la interlocutora pretendiendo
ser educado y evitar la confrontacién

Expresion discriminatoria: He sufrido discur-
so contra las mujeres y personas no binarias
que reflejan patrones culturales machistas
basados en roles tradicionales. Emiten juicios
sobre mi aspecto fisico.

Omisién por parte de actores con poder regulatorio:
Cuando he intentado denunciar he detectado falta de in-
terés, reconocimiento o accion y menosprecio por parte
de autoridades, intermediarios de internet, instituciones o
comunidades que pueden regular, solucionar o sancionar
violencia en linea.

https://hybridas.org/violencias/
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Si queremos trabajar para prevenir y actuar
contra las violencias machistas entre adoles-
centes, es indispensable dirigir nuestras mira-
das hacia Instagram porque es la red social que
mas utilizan. No solo por una cuestion cuantita-
tiva —todas las estadisticas coinciden en que un
tercio de sus usuarios no han llegado a los 30
anos, y es la unica red de uso mayoritario en la
que participan mas mujeres que hombres, 55%
| 45%-—, sino también por la forma de habitar en
ella. Instagram se percibe como un lugar libre
de adultos y sus controles, donde tienen lugar
las relaciones personales, el ocio y la fiesta
(frente a Facebook, donde es comun encon-
trarse con la familia o los entornos educativos o
laborales; o Twitter, el lugar de la informacién y
el activismo). El propio disefo de la aplicacion
impulsa que las conversaciones no sean tan
trazables como en Facebook o Twitter: suceden
entre stories volatiles (se borran en 24 horas),
mensajes privados y comentarios que apenas
se anidan o hilan. Mayor percepcion de privaci-

5. Tipologia de violencias

Recogiendo todas las clasificaciones anteriores,
proponemos una tipologia que enumera sélo las
practicas que se pueden dar en una aplicacion
con las caracteristicas técnicas de Instagram.
Hemos procurado, ademas, que resulte operati-
va, por lo que evitamos el exceso de categoriza-
ciones y neologismos e incluimos explicitamente
las violencias que hemos podido observar con
frecuencia. De esta manera, la propia divulga-
cion de la tipologia puede funcionar como cata-
logo para que las usuarias conozcan las agre-

https://projecte-equal.com/

dad implica también mayor sensacion de impu-
nidad o intrascendencia, y ciertas dificultades
para las personas que queremos intervenir en
este contexto para estudiar violencias e idear
maneras de hacerles frente.

El trabajo realizado para la identificacion de
estas violencias y de las practicas que puedan
promoverun uso masigualitariodelasredes seha
hecho con base en documentacion secundaria.
Consideramos interesante y necesario abrir
espacios de debate con usuarias de Instagram
pertenecientes a la generacion Z que permita
ahondar en los tipos de violencia identificados, y
otras que puedan no estar identificadas aun, con
base en sus propias experiencias. Este tipo de
espacio es ademas muy recomendable a la hora
de identificar practicas en Instagram y pensar
estrategias colectivas que promuevan unas
redes sociales mas igualitarias. Las practicas
definidas aqui son genéricas y deberan ser
adaptadas a las particularidades de cada caso.

siones mas frecuentes, y para orientar acciones
de formacion y prevencion.

La ultima categoria no la ejercen les usuaries de
la plataforma, pero consideramos que es inte-
resante incluirla para visibilizar la necesidad de
exigir respuestas a las entidades empresariales,
gubernamentales y sociales pertinentes.
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Otros hashtags que

Otros hashtags que
pueden aparecer

pueden aparecer

Captacion

Contactan conmigo a través de Insta-
gram para establecer relaciones que
derivan en abusos o explotacion sexual.
Recibo propuestas de fotégrafos o per-
sonas que dicen estar relacionadas con
el mundo de la moda o el espectaculo

Interacciones reiteradas sin cuyo interés es sexual.

consentimiento

Recibo mofas (troleo), insultos asocia-
dos al género y a discursos de odio o
amenazas. Me envian contenido que no
he solicitado (spam), especialmente de
contenido sexual.

Ataques coordinados

Muchas personas se ponen de acuerdo
para denunciar mi cuenta y consiguen
cerrarla o quitarle visibilidad, o bien en-
vian mensajes masivamente hasta el
punto de impedirme seguir comunican-
dome con eficacia (mis notificaciones o
mis hashtags estan llenos de ruido).
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6. Buenas practicas para promover la igualdad en Instagram

Para hacer frente a estas situaciones consideramos necesario promover la ciberseguridad des-
de dos ambitos: por un lado, difundir los saberes técnicos para utilizar las funcionalidades de la
herramienta de manera segura; por otro, acciones que se pueden realizar para promover relaciones
humanas mas éticas y de cuidados entre personas y comunidades.

6.1, Conoce Instagram. ;Coémo utilizar Instagram de manera mas
segura?

—Usatodas las posibilidades técnicas de la herramienta, conoce sus funcionalida-
des y las normas comunitarias (https://help.instagram.com/477434105621119]/).

— Deja de seguir y bloquea cuentas molestas (https://help.instagram.
com/426700567389543). Asi, conseguiras que no tengan acceso a los conte-
nidos que publicamos, no podran dejar comentarios en tu cuenta y no tendras
que leer lo que escriban en otras.

— Estudia las configuraciones de privacidad y sopesa su uso, segun tus necesida-

des y el nivel de exposicion que quieras asumir y gestionar. Puedes mantener la cuen-

ta abierta o cerrada (candado), mantener una lista de “Amigos” para compartir las stories

mas personales, tener mas de una cuenta con distintos tipos de publicaciones, usar hashtags
estratégicamente, valorar si conviene anadir ubicacion o no... No es necesario que te expongas ni
que te escondas en todos los casos.

— Utiliza contrasefias seguras, tanto para proteger tu cuenta de Instagram como los dispositivos
desde los que la uses. Para que una contrasefia sea segura no debes haberla usado en otros luga-
res ni haberla compartido con nadie, tiene que tener mas de 8 caracteres y contener mayusculas,
minusculas y simbolos, y es recomendable cambiarla periodicamente.

— Denuncia contenidos inadecuados, tanto usando la opciéon que aparece junto a cada mensaje
como en este formulario, que no requiere tener cuenta en Instagram https://help.instagram.com/
contact/383679321740945.

— Es necesario documentar ataques: capturar pantallas, apuntar fechas y horas, guardar urls y
nombres de usuarios. Puedes usar servicios de certificacion o testigo online, dado que una simple
captura desde tu dispositivo podria no servir como prueba (en Espafia, las fuerzas de seguridad
recomiendan eGarante).
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6.2Evita normalizar la violencia.

Evita la normalizacion de las violencias, presta atencién a cada caso y huye del victim-blaming
o la creencia de que determinadas conductas en linea propician el acoso. Todas deberiamos poder
sentirnos seguras Yy vivir nuestra cotidianidad y nuestra sexualidad como deseemos, también en
el espacio publico en linea. https://www.libresenlinea.mx/autodefensa/internet-feminista/no-es-tu-

culpa/

6.3 Cuéntalo (y denuncia)

No vivirlo en soledad es clave para poder salir del bucle. Déjate ayudar, cuéntaselo
a tus amigas, mirad juntes qué medidas tomar... si ves violencias que vayan dirigi-
das a otras personas, reporta, hablalo y ofrece ayuda. Recuerda que las formas de
respuesta pueden ser diversas y distintas para cada ocasién y persona agredida.
Ignorar también puede ser una opcion satisfactoria.

.%& Cuida y apoya a tus amigas

Es interesante articular formas colectivas para denunciar, tanto a través de
Instagram como por cauces legales: se pueden crear plataformas para coordi-
nar reportes masivos y servicios de asesoria juridica.

«8 Comparte contenido feminista

Genera interacciones positivas, mensajes de animo y espacios seguros

o de cuidados. Es importante mantener contacto con las agredidas también fuera

de Instagram, a través de otra aplicacidon y/o en persona, para que puedan evitar el

canal donde estan siendo violentadas. También puede ser deseable visibilizar el apoyo

en abierto, como hace la cuenta de Twitter @FemiMimos para apoyar a mujeres que son
objetivo de ataques machitrols.

- Trata de seguir cuentas diferentes y llenar tu timeline de buenos contenidos. Recuerda que los
contenidos que tienen mas interacciones llegan a mas usuarias, asi que usa tus follows, likes y co-
mentarios para fomentar que tanto tu como tus amigues veais contenidos interesantes y positivos.

- Para ello, trata de identificar paginas y comunidades de referencia que te pueden ayudar a hacer-
lo. Te dejamos algunos ejemplos:

@iWeigh: cuenta comunitaria que promueve
el body positive y contra la tirania de los es-
tereotipos fisicos. Aqui se localizan practicas
interesantes como el envio de selfies en los
que poner todos los aspectos por los que te
sientes orgullosa de ser como eres. Asi como
otro tipo de imagenes que promueven la di-
versidad y rompen con estereotipos. #radica-
linclusivity #diversity
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@bodyposypanda: cuenta
personal de una activista por
el body positive, que muestra
la belleza fuera de los cano-
nes estéticos.

@weloversize es otra de ellas
con contenidos en castellano.
#bodypos #feminism #nodiets
#weloversize
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@modernadepueblo: cuenta
personal de una ilustradora que
lanza mensajes y debates dentro
del feminismo que nos ayudan a
cuestionar aspectos normalizados.

https://projecte-equal.com/

@lolavendetta: pagina personal de una
ilustradora que promueve el feminismo
y la sororidad.

@the _feeding of the fox: Trabaja la visibilidad de las personas con diversidad funcional.
#bodyscape - USA

@todomejora: - Chile. Cuenta que trabaja por el bienestar de nifixs y adolescentes. Afiliado de @
itgetsbetter.

@joannathangiah - Cuenta personal de una ilustradora y disefiadora feminista, migrante y que
genera mensajes criticos sobre cuestiones como el bodyshaming o la violencia sexual.

— Una posible buena practica seria hacer una campafa donde recopilar paginas y perfiles
que promueven la diversidad y el feminismo, y hacer un listado colectivo conjunto. Difundirlo entre
tus amigues y redes y generar conocimiento en red puede servir para actualizar y hacer crecer

estos contenidos.
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7. Glosario de neologismos

Muchos de los términos y de-
finiciones que trabajamos aqui
son neologismos, a menudo
surgidos de entre las propias
personas usuarias de las Re-
des Sociales. Se transforman
con rapidez y son un intere-
sante termometro del alcance
o el impacto de su significado.
Algunos de estos conceptos ya
gozan de un consenso amplio
en torno a su uso (por ejemplo,
el grooming o el sexting ); otros
conceptos son mas comunes
en entornos técnicos (spam,
keylogger) y otras palabras
surgen o fluyen en comunida-
des mas reducidas. Es por ello
que este glosario es abierto y
cambiante, como lo son las ten-
dencias y los tags en internet,
pero nos gustaria dejar claros y
definidos algunos de los que se
perciben como mas pertinentes
para este proyecto.

doxxing: forma de vigilancia que
consiste en rastrear profunda-
mente la informacién disponible
en internet de una persona, con
el objetivo de publicarla como una
forma de intimidacion o acoso.

grooming: se refiere al uso redes
sociales para cultivar deliberada-
mente una conexion emocional
con menores de edad con fines de
abuso o explotacién sexual. Tam-
bién puede definir el engafio entre
personas adultas, para satisfacer
intereses sexuales.
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incel: abreviatura de celibato invo-
luntario (en inglés), es una subcul-
tura de hombres heterosexuales
que dicen ser incapaces de man-
tener relaciones sexuales porque
las mujeres les rechazan, son de-
masiado exigentes o estan en si-
tuacion de ventaja por leyes que
ellos consideran discriminatorias
(como la Ley Integral de Violencia
de Género). Se caracterizan por
el resentimiento, la misoginia y la
apologia de la violencia contra las
mujeres, que en algunos casos se
ha concretado en acciones violen-
tas e incluso asesinatos terroristas

keylogger: es un tipo de software
malicioso que puede estar instala-
do en equipos publicos y busca in-
terceptar y registrar la informacién
de cada tecla que se pulse sin que
su usuarie lo note; es una manera
comun de robar contrasefas.

MGTOW: siglas de Men Going
Their Own Way (hombres que
siguen su propio camino). Movi-
miento de varones que quieren
evitar cualquier relacion afectiva
con las mujeres, ya que conside-
ran que son abusivas y basadas
en el interés. Surgié y se expan-
de a través de sitios web y redes
sociales que forman lo que se co-
noce como “manosfera” (de ‘man’,
hombre).

mob attack: ciberataques en gru-
po, coordinados a través de foros
u otras formas de accion colectiva.

misgendering: cuando otras per-
sonas identifican a una persona
trans con un género distinto a
aquel con el que ella se identi-
fica; puede hacerse de manera
intencionada, como expresion de
transfobia.

phishing: mensajes engafnosos
enviados a un dispositivo para in-
fectarlo con un software espia y
poder vigilar o robar sus comuni-
caciones o informacion.

revenge porn: uso de imagenes o
videos o conversaciones de con-
tenido sexual para difundirlas sin
consentimiento (incluso habién-
dose grabado con permiso de las
personas implicadas en su mo-
mento).

sealioning: hacer preguntas des-
de la “ignorancia”, pretendiendo
medir la exactitud y relevancia de
lo que la otra persona esta con-
tando, buscando en realidad pro-
vocar en cansancio o dudas de la
interlocutora.

sexspreading: compartir informa-
cioén o contenido privado, incluidas
imagenes sexualizadas.

sextorsion: obligar a seguir la vo-
luntad o peticiones sexuales de un
tercero por poseer algo de valor
para la persona obligada, o utili-
zar contenido intimo sin consenti-
miento, para chantajear.

slutshaming: utilizan el insulto
‘puta” o similar para atacar a al-
guien, mencionar las experiencias
sexuales de una mujer como si ser
sexualmente activa fuera motivo
de humillacion.

spam: mensajes no solicitados,
no deseados o con remitente no
conocido, habitualmente de tipo
publicitario, que saturan bandejas
de entrada o canales personales.

stalking: es una forma de acecho
que conlleva vigilancia sistematica
y compulsiva de las actividades
online relacionadas con persona,
con el fin de controlarla y acosarla.
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Nota de las autoras: Para realizar esta investigacion ha sido imprescindible bucear en
multiples referencias que nos remiten al trabajo de diversos colectivos, investigadoras, artistas,
activistas y expertas que trabajan en el ambito de combatir la violencia machista online. Han
sido pioneras en crear entornos seguros, difundir mensajes de empoderamiento, generar
conocimientos y tecnologia con perspectiva feminista y construir espacios de aprendizaje
colectivo. Hemos querido referenciar, bien en este apartado o en las notas al pie de cada
referencia, el documento y sus autoras, individuales y colectivas. Si sientes que no has sido
correctamente acreditada, no dudes en contactar con nosotras para incluir esa referencia.

*Glosario de Ciberataques de Libres en Linea, México
Libresenlinea es una de las webs mas completas y pedagdgi-
cas para la autodefensa digital. Navegar en su web, intuitiva y
didactica, es muy recomendable.

Link: https://www.libresenlinea.mx/autodefensa/la-violen-
cia-en-linealtrece-formas-de-agresion-relacionada-a-las-tecno-
logias/

«Luchadoras, México

Colectivo feminista, a través de la investigacion, las alianzas y
el lanzamiento de campanfas, trabajan por un internet que gozar
sin violencias.

Link: https://luchadoras.mx/

*Kit de Donestech:

Kit contra las Violencias online de Donestech: Sin duda uno de
los documentos mas completos, donde encontrar herramientas,
redes y comunidades para trabajar y profundizar en las violen-
cias machistas online.

Castellano: https://www.donestech.net/files/kitviolencies2019
cast_2.pdf

Catalan: https://donestech.net/files/kitcontraviolenciesmascliste-

sonline2018.pdf

*Kit de primeros auxilios digitales:

Recurso gratuito que ayuda a identificar y recomendar acciones
de para diferentes tipos de emergencias digitales.

Link:

https://digitalfirstaid.org/es/index.html

*Security in a box

Guia de ayuda para proteger dispositivos y usar de forma segu-
ra sistemas operativos y redes sociales.
Link:https://securityinabox.org/es/

*Safermanas: jtips de seguridad digital en gifs!

Coding Rights lanza una serie de gifs para que mujeres y per-
sonas de género no binario dominen los trucos de la tecnologia.
Link:
https://medium.com/codingrights/safermanas-tips-de-sequri-
dad-digital-en-gifs-4453cf18d985
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*Informe: Violencia de Género en RRSS: Apro

ximacion al discurso de la poblacién joven castellano manchega
Interesante informe elaborado por Patricia Fernandez y

Beatriz Esteban a partir de una investigacion de metodologia
triangulada elaborada en 2017 con las y los jévenes de la Co-
munidad Auténoma de Castilla la Mancha

Link: https://institutomujer.castillalamancha.es/sites/institutomu-

jer.castillalamancha.es/files/documentos/paginas/archivos/vio-
lencias_de_genero_en_redes_sociales._aproximacion_al_dis-

curso_de_la_poblacion_joven_castellano-manchega.pdf

*Informe: redes sociales y perspectiva de género
Hecho por Donestech para la Junta de Andalucia con el objeti-
vo de conocer y contrarrestar las violencias online.

Link: https://donestech.net/files/redessociales.pdf

*Informe: La desigualdad de género y el sexismo en las redes
sociales

Informe publicado por el Gobierno Vasco que profundizaba en
2013 en los origenes de esta violencia desde la perspectiva del
Observatorio Vasco de la Juventud.

Link: https://www.google.com/url?sa=t&rct=j&g=&esrc=s&sour-
ce=web&cd=2&ved=2ahUKEwjWwJ2AhM7mAhVGzYUKHVa-
GCwUQFjABegQIAXAC&url=https%3A%2F %2Fwww.euskadi.
eus%2Fcontenidos%2Fnoticia%2Fliburua_sexismoa_gaz-
teak_7%2Fes_def%2Fadjuntos%2Fsexismo_gizarte_saree-
tan_c.pdf&usg=AOvVaw0T3Pw9xHSVjzJCU2_KTAxR

*Informe de sintesis de Asociacion para el Progreso de las
Comunicaciones (APC): Explora los enlaces entre internet, te-
Iéfonos moviles y violencia contra las mujeres e ilustra como la
violencia relacionada con la tecnologia afecta a las mujeres tan
gravemente como otras formas de violencia. Link:https://www.
apc.org/es/pubs/voces-desde-espacios-digitales-violencia-con-
tra-las-mujeres-relacionada-con-la-tecnolog%C3%ADa

*Informe del ICRW Centre: DEFINING & MEASURING
TECH-FACILITATED GENDER-BASED VIOLENCE

Link: defining-and-measuring-technology-facilitated-gender-ba-
sed-violence

25


http://projecte-equal.com/
http://projecte-equal.com/
https://www.libresenlinea.mx/autodefensa/la-violencia-en-linea/trece-formas-de-agresion-relacionada-a-las-tecnologias/
https://www.libresenlinea.mx/autodefensa/la-violencia-en-linea/trece-formas-de-agresion-relacionada-a-las-tecnologias/
https://www.libresenlinea.mx/autodefensa/la-violencia-en-linea/trece-formas-de-agresion-relacionada-a-las-tecnologias/
https://luchadoras.mx/
https://www.donestech.net/files/kitviolencies2019_cast_2.pdf
https://www.donestech.net/files/kitviolencies2019_cast_2.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://digitalfirstaid.org/es/index.html
https://securityinabox.org/es/
https://medium.com/codingrights/safermanas-tips-de-seguridad-digital-en-gifs-4453cf18d985
https://medium.com/codingrights/safermanas-tips-de-seguridad-digital-en-gifs-4453cf18d985
https://institutomujer.castillalamancha.es/sites/institutomujer.castillalamancha.es/files/documentos/paginas/archivos/violencias_de_genero_en_redes_sociales._aproximacion_al_discurso_de_la_poblacion_joven_castellano-manchega.pdf
https://institutomujer.castillalamancha.es/sites/institutomujer.castillalamancha.es/files/documentos/paginas/archivos/violencias_de_genero_en_redes_sociales._aproximacion_al_discurso_de_la_poblacion_joven_castellano-manchega.pdf
https://institutomujer.castillalamancha.es/sites/institutomujer.castillalamancha.es/files/documentos/paginas/archivos/violencias_de_genero_en_redes_sociales._aproximacion_al_discurso_de_la_poblacion_joven_castellano-manchega.pdf
https://institutomujer.castillalamancha.es/sites/institutomujer.castillalamancha.es/files/documentos/paginas/archivos/violencias_de_genero_en_redes_sociales._aproximacion_al_discurso_de_la_poblacion_joven_castellano-manchega.pdf
https://donestech.net/files/redessociales.pdf
https://www.apc.org/es/pubs/voces-desde-espacios-digitales-violencia-contra-las-mujeres-relacionada-con-la-tecnolog%C3%ADa
https://www.apc.org/es/pubs/voces-desde-espacios-digitales-violencia-contra-las-mujeres-relacionada-con-la-tecnolog%C3%ADa
https://www.apc.org/es/pubs/voces-desde-espacios-digitales-violencia-contra-las-mujeres-relacionada-con-la-tecnolog%C3%ADa
https://www.icrw.org/publications/defining-and-measuring-technology-facilitated-gender-based-violence/
https://www.icrw.org/publications/defining-and-measuring-technology-facilitated-gender-based-violence/

https://projecte-equal.com/


http://projecte-equal.com/

	_isxosfbne03s
	_k8m5jvgekxfj
	_62b8gibwk8j9
	_l2q1sxnmi500
	_jn2llkgv3dp0
	_y30ryqc4cf6b
	_6lzhiqf8ap4s
	_d62t35aqxui1
	_7tat6vy0maxc
	_unks8v93hy8s
	_b75uf15jyuao
	_y4ej0tfvlba1
	_u056xvq7ry00
	_ckjv96ew02pn
	_m06v7te40tom
	_il3c37rh9w7w
	_37d2kbdl4vvj
	_3mineescwv89
	1. ¿Por qué hablamos de violencia machista en las Redes Sociales? 
	2. Las tipificaciones clásicas de los tipos de violencia machista
	3. Clasificaciones de violencias machistas en entornos digitales.  
	3.1. Clasificación de Naciones Unidas 
	 (Violence Against Women Learning Network de NNUU, 2015)
	3.2. Clasificación del PEW RESEARCH CENTER (2014)
	3.3. Clasificación del :
	     		            WOMEN’S MEDIA CENTER SPEECH PROJECT (2016)
	3.4. Clasificación de DIGITAL ALCHEMISTS (2019)
	3.5. Clasificación de PERIFÉRICAS
	3.6. Clasificación de CIBERSEGURAS (2019)
	3.7. Clasificación de la DELEGACIÓN DE GOBIERNO PARA LA VIOLENCIA DE GÉNERO  (Ministerio de Presidencia, Relaciones con las Cortes e Igualdad, Gobierno de España).
	3.8.  Clasificación desarrollada por Hybridas (2019/2020)  para la investigación en    torno a los distintos tipos de violencias que se producen en el ámbito tecnológico con especial enfoque en las redes sociales.
	4. La especificidad de las violencias machistas en Instagram
	5. Tipología de violencias
	6. Buenas prácticas para promover la igualdad en Instagram 
	6.1. Conoce Instagram.
	  			¿Cómo utilizar Instagram de manera más segura?
	6.2. Evita normalizar la violencia.
	6.3 Cuéntalo (y denuncia)
	6.4 Cuida y apoya a tus amigas
	6.5 Comparte contenido feminista
	7. Glosario de neologismos
	 Fuentes  y Referencias de Consulta.


